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RESUMEN EJECUTIVO

El sistema de gestidon de fronteras de la UE entiende la migracién como una
amenaza a la seguridad y responde a ella desde un enfoque militarizado y se-
curitario, de tal modo que los derechos de las personas migrantes corren el
riesgo de dejar de ser una prioridad, como reflejan marcos legislativos como el
nuevo Pacto sobre Migracién y Asilo de la UE. Pero el blindaje de las fronteras
europeas viene forjandose desde mucho antes de la llegada de esta normativa
mediante sistemas cada vez mas militarizados de controly de vigilancia. Mu-
chos de ellos son suministrados por empresas de armamento y, cada vez mas,
cuentan con la presencia de cuerpos policiales (e incluso, en algunos casos,
militares) en los espacios fronterizos.

Esta investigacidn tiene por objeto estudiar el aumento de los sistemas tec-
nolégicos en las fronteras europeas como parte del proceso de militarizacidon
de la gestién migratoria en la UE, su impacto negativo en la seguridad de las
personas migrantes y los actores que estdn participando en la construccién
de la Europa Fortaleza a través de los programas de investigacién que tratan
el hecho migratorio como una amenaza a la seguridad europea. De este modo,
analizamos, en primer lugar, la incorporacién de procesos de digitalizacién y
biometria en la gestién de las fronteras europeas desde el afio 2000 hasta la
actualidad que implican un enfoque securitario del proceso migratorio. En se-
gundo lugar, las posibles vulneraciones de los derechos humanos de este tipo
de tecnologias, particularmente para las personas migrantes y demandantes
de asilo. En tercer lugar, analizamos los 37 proyectos de I+D financiados por
Horizon Europe y desarrollados en colaboracion con Frontex y las empresas e
instituciones que los idean, desarrollan e implementan.

La mayoria de los proyectos analizados tienen el objetivo de desarrollar tecno-
logias de diferente indole, desde sensores y escaneres para revisar equipajes
hasta vehiculos autdbnomos no tripulados para el control de fronteras maritimas
y terrestres. Este informe pone de manifiesto la implicacién de empresas de
armamento y de seguridad en actividades de seguridad y defensa en la gestion
de fronteras, asi como de empresas que desarrollan tecnologias potencialmente
sensibles para los derechos humanos en el ambito fronterizo (sistemas de con-
trol biométrico, IA, drones u otros sistemas auténomos de vigilancia). Hablamos
asi de necrotecnologia de fronteras para referirnos a la continuacion auto-
matizada y digitalizada de las que podemos denominar como necropoliticas
de frontera que anteponen el blindaje de los espacios fronterizos frente al
respeto de los derechos humanos.

De este modo, identificamos tres tendencias en la presencia de la tecnologia en
las fronteras europeas, cuya funcién general se caracteriza, principalmente, por
apoyar la labor de las fuerzas de seguridad y policiales quedando la proteccion
de los derechos humanos en un segundo plano. Ello se produce por una crecien-
te utilizacion de sistemas de control biométrico y vigilancia automatizada en las
fronteras; una clara apuesta por la interoperabilidad, tanto entre estados, como

CENTRE DELAS
2 MILITARIZACION, NECROTECNOLOGIA Y VULNERACION DE DERECHOS EN LAS FRONTERAS EUROPEAS - Resumen ejecutivo e



entre organismos y agencias policiales; y un proceso de institucionalizaciony
normativizacion de la inteligencia artificial.

Existe un complejo militar de fronteras compuesto por empresas de armasy
seguridad, instituciones publicas, universidades y empresas de alta tecnologia,
que participa a través de los proyectos de I+D europeos en la militarizacidon del
hecho migratorio y la criminalizacién de las personas migrantes y demandantes
de asilo en Europa.

El complejo militar de fronteras es un campo muy codiciado para la industria
militar. De los 37 proyectos de [+D financiados por Horizon Europe desarrolla-
dos en colaboracién con Frontex, el 81% cuenta con la participacion de algin
cuerpo policial organismo ptblico de caracter militar o de defensa y casi el
50% de ellos tienen participacion de empresas de la industria armamentista.

Nueve empresas de armas que participan en dichos proyectos han recibido
mas de 11 millones de euros en proyectos de |+D de gestién de fronteras. Entre
ellas, Thales, Atos, Airbus, Leonardo, GMV Aerospace and Defence SA, Ingenieria
de Sistemas para la Defensa de Espafia SA-SME MP, Rafael Advanced Defence
Systems LTD, Naval Group e Indra.

Espafia participa en 12 de estos proyectos a través de algun tipo de institucion
0 empresa, en algunos casos, de universidades, como la Politécnica de Madrid
o la Universidad de Granada. Algunas de las empresas esparolas participantes
también vienen del sector armamentistico como Indra, GMV Aerospace and
Defence SA, Ingenieria de Sistemas para la Defensa de Espafia SA-SME MP,
Robotnik Automatition SLy la filial de ATOS en Esparia (Atos IT Solutions and
Services Iberia SL).

Las empresas tecnolégicas participan, cada vez mas, en actividades relaciona-
das con el fortalecimiento de las fronteras y en colaboracién con el sector ar-
mamentista y de seguridad. Muchas de estas empresas llevan afnos recibiendo
importantes cantidades de dinero para el desarrollo de tecnologias para fines
de seguridad fronteriza y lo hacen de la mano de empresas del sector arma-
mentista. Es habitual que los clientes de empresasy consultoras tecnoldgicas
sean empresas de armas que utilizan sus productos para fines militares. Por
otra parte, muchas de estas empresas de tecnologia ya cuentan con areas es-
pecificas de gestién de fronteras, por lo que este ambito se esta convirtiendo
en un nicho de mercado importante de las empresas de este sector.

Los consorcios también incluyen organismos y empresas de terceros estados.
El caso mas destacable es el de Israel, que participa en 6 de los proyectos anali-
zados a través de organismos publicos como el Ministerio de Seguridad Publica,
el Ministerio de Defensay la Universidad de Tel Avivy de empresas de seguridad
y armamento como Rafael Advanced Defence Systems, IBM Israely Zaka Search
and Rescue. La participacién de estos actores es muy cuestionable en términos
de derechos humanos puesto que legitima la ocupacidon de Palestina, facilita
el desarrollo de tecnologia usada para el apartheid y refuerza una industria de

CENTRE DELAS

HEV  MILITARIZACION, NECROTECNOLOGIA Y VULNERACION DE DERECHOS EN LAS FRONTERAS EUROPEAS - Resumen ejecutivo 3



seguridad y vigilancia cuyas tecnologias también resultan una amenaza al ser
usadas en las fronteras europeas.

Una organizacidn de caracter eminentemente militar, la Organizacion de Cien-
ciay Tecnologia de la OTAN (NATQ's Science and Technology Organization) par-
ticipa en al menos 3 proyectos junto con diferentes empresas e instituciones
espafolas. Esta organizacidn tiene el objetivo de aportar innovacion, asesora-
miento y soluciones cientificas a los miembros de la OTAN con el fin de garan-
tizar su "ventaja militar y tecnolégica para hacer frente a los retos de seguridad
actuales y futuros".

Muchos de los proyectos analizados incluyen narrativas alarmistas y enga-
flosas que criminalizan a la inmigracién equiparandola a la delincuencia, al
contrabando y al terrorismo y no como un fendémeno humanitario fruto de la
realidad en los paises de origen vy las dificultades impuestas en los canales
convencionales de entrada a los paises de la UE. Al menos, 7 de los proyec-
tos hablan de “inmigracién ilegal” o términos similares, algo especialmente
alarmante cuando hay universidades que deciden sumarse a estos consor-
cios, pues, su participaciéon puede estar contribuyendo a la construccién de
una infraestructura que criminaliza a las personas migrantes y da respuestas
policiales y militares a su llegada.

Por tanto, podemos considerar que existe una simbiosis entre una determina-
da industria tecnolégica, la industria militar y la gestién del control fronterizo
que sistematiza y mecaniza un sistema securitario respaldado por politicas
europeas donde la proteccién de los derechos humanos queda en un segundo
plano. Observamos asi que el modelo vigente supone, sin duda, una amenaza
hacia los derechos de las personas migrantes, una tendencia que puede con-
dicionar derechos y libertades de la propia ciudadania europea.

Recomendamos que universidades, empresas de tecnologia u otras institu-
ciones no militares, tengan en cuenta que la participacién en este tipo de pro-
yectos podria estar contribuyendo al refuerzo de narrativas que criminalizan a
lainmigraciény que, a través del desarrollo de sus productos, aunque no sean
armas en sentido estricto, contribuyan a militarizar las fronteras. Particular-
mente, el uso de sistemas de inteligencia artificial, en contextos de vigilanciay
seguridad fronteriza, pueden acentuar la presencia de sesgos discriminatorios
hacia personas racializadas vulnerando el derecho de asociacién, el derecho a
la libertad de expresién, de religiéon, entre otros.

A los Estados, en tanto que garantes de los derechos humanos, se les reco-
mienda desarrollar una regulacién mucho mas restrictiva en materia de inte-
ligencia artificial, pues la poca normativa vigente deja la puerta abierta a usos
en ambitos que pueden poner en riesgo los derechos humanos. En relacién con
la interoperabilidad entre sistemas de informacién, la UE deberia fortalecer
los mecanismos para garantizar la proteccién de datos, especialmente ante
la posibilidad de usar los datos recabados en las fronteras (como solicitudes
de visado o de asilo) para fines policiales. Esta consideracién debe tenerse en

CENTRE DELAS

4 MILITARIZACION, NECROTECNOLOGIA Y VULNERACION DE DERECHOS EN LAS FRONTERAS EUROPEAS - Resumen ejecutivo e



cuenta también con el intercambio de datos con terceros paises, una practica
que se aplica para ampliar las bases de datos. A menudo, se hace a costa de
exponer la identidad de colectivos vulnerables como los menores o de incluir
datos biométricos e imagenes faciales a las fichas personales registradas. Esto
puede conducir, de nuevo, a perfilados raciales discriminatorios y a la vulnera-
cion de derechos humanos.

CENTRE DELAS

HE  MILITARIZACION, NECROTECNOLOGIA Y VULNERACION DE DERECHOS EN LAS FRONTERAS EUROPEAS - Resumen ejecutivo 5



Si valoras nuestras investigaciones

y quieres ayudarnos a mantener nuestro
rigor e independencia, puedes hacerte
socio/a o hacer un donativo escaneando
el cédigo OR o en este enlace:
http://centredelas.org/fes-te-soci-a/?lang=es

Leer el informe completo en:
https://centredelas.org/publicacions/

CENTRE DELAS
D'ESTUDIS
PER [A PAU



https://centredelas.org/publicacions/securititzacioalesciutats/?lang=es
http://centredelas.org/fes-te-soci-a/?lang=es

